КАК УБЕРЕЧЬ СВОЮ ПЕРСОНАЛЬНУЮ ИНФОРМАЦИЮ В ИНТЕРНЕТЕ, ЕСЛИ ВЫ ОБЩАЕТЕСЬ В СОЦИАЛЬНЫХ СЕТЯХ

       Проблема сохранения персональных данных в Интернете встала особенно остро после увеличения случаев мошенничества, киберпреследования, хакерских атак. Крайне важно держать свои персональные данные в секрете, скрываясь под «никами» и нейтральными учетными записями. Однако в связи с желанием многих пользоваться социальными сетями, скрывать всю информацию о себе не представляется возможным. Пользование сайтами вроде «Одноклассников» и «ВКонтакте» является небезопасным именно из-за этих самых «персональных данных». По ним, помимо старых друзей и знакомых, вас могут найти люди, знаться с которыми вы вовсе не жаждете. Избежать этого нельзя – выкладывая в Интернет информацию о себе, вы делаете ее доступной всем. Поэтому, регистрируясь на подобных ресурсах, нужно быть морально готовым к неприятным контактам. К их числу относятся контакты с теми, кто навязчиво предлагает свое общество в киберпространстве вопреки Вашему четко высказанному желанию.

     «Утечки» личной информации можно избежать. Например, на сайтах, не являющихся социальными сетями и магазинами, можно указать вместо настоящего имени псевдоним. Можно указывать лишь электронные способы связи, например, специально выделенный для подобных контактов е-mail. «Специальный» ящик нужен не только для защиты от возможного киберпреследования. Указывая адрес электронной почты в открытом доступе, вы рискуете попасть в базу данных спамеров и ежедневно получить массу ненужных рассылок. Поэтому указывайте адрес, заранее зарегистрированный для общения на сайте, который не жалко потерять из-за потока спама. 
При пользовании социальной сетью необходимо загружать личные фотографии и файлы только в доступ «для друзей». Таким образом, увидеть их смогут лишь те люди, кого вы лично одобрите. При этом важно осторожно подходить к выбору друзей, не принимать все заявки подряд. Приняв заявку от незнакомого человека, вы можете стать жертвой злого шутника, который использует ваши данные для организации киберпреследования. Ваши враги могут разместить ваши фотографии и контакты для размещения на других ресурсах, где бы вы совсем не хотели их видеть. 
Всегда старайтесь оставить о себе минимум информации, не сообщайте ничего лишнего, не открывайте доступ к своим личным страничкам незнакомым людям, и общение в социальных сетях принесет максимум удовольствия и минимум проблем.

ПОЧЕМУ ВАЖНЫ ПАРОЛИ ДЛЯ ВАШИХ УЧЕТНЫХ ЗАПИСЕЙ В ИНТЕРНЕТЕ? КАК ВЫБРАТЬ НАДЕЖНЫЙ ПАРОЛЬ

Сейчас в Интернете пользователей больше, чем когда-либо. Возможности его использования также значительно расширились и включают электронные банковские услуги, онлайн-покупки и исследования, проводимые с помощью интернет-ресурсов. В соцсетях («Одноклассники», «ВКонтакте» и др.) участники обмениваются разнообразной информацией, музыкой, фотографиями и видеороликами. Все ваши учетные записи в интернете должны быть защищены паролями. Но выбирать пароль нужно осмотрительно. Пароль защищает ваши персональные данные от кражи, в том числе не позволяет злоумышленникам получить доступ к банковскому счету или другим электронным учетным записям и украсть ваши деньги.

·        Надежный пароль снижает риск стать жертвой киберпреступников.  

· Выбирайте пароли, которые вам будет легко запомнить и не придется записывать (в том числе вносить в файл на вашем компьютере). Такой файл может быть стерт, поврежден или украден.
· Не используйте в качестве пароля реальные слова, которые киберпреступники могут найти в словаре. Используйте буквы как нижнего, так и верхнего регистра, а также цифры и другие символы.

· Если возможно, используйте в качестве пароля словосочетание, а не отдельное слово.
Не используйте один и тот же пароль для разных учетных записей. В противном случае, подобрав только один пароль, злоумышленники получат доступ ко всем вашим онлайн-аккаунтам.

· Не используйте для защиты своих данных очевидные пароли, которые легко угадать: имя вашего родственника, домашнего животного, номер машины, почтовый индекс.
· Не сообщайте никому свой пароль. Если с вами связался (например, по телефону) представитель некой организации и попросил сообщить ваш пароль, не раскрывайте свои личные данные: вы не знаете, кто на самом деле находится на другом конце провода.

· Если онлайн-магазин или сайт прислал вам по электронной почте сообщение с подтверждением регистрационной информации и новым паролем, как можно скорее зайдите на соответствующий сайт и смените пароль.
· Убедитесь в том, что установленное на вашем компьютере программное обеспечение для защиты от интернет-угроз блокирует попытки перехвата или кражи.

Вы должны это знать!
При регистрации на сайтах старайтесь не указывать личную информацию, т.к. она может быть доступна незнакомым людям. 
Используйте веб-камеру только при общении с друзьями. Проследите, чтобы посторонние люди не имели возможности видеть ваш разговор, т.к. он может быть записан.

Нежелательные письма от незнакомых людей называются «спам». Если вы получили такое письмо, не отвечайте на него. В случае если Вы ответите на подобное письмо, отправитель будет знать, что вы пользуетесь своим электронным почтовым ящиком, и будет продолжать посылать вам спам.

Если вам пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма могут содержать вирусы.

Если вам приходят письма с неприятным и оскорбляющим вас содержанием, если кто-то ведет себя в вашем отношении неподобающим образом, сообщите об этом.

Если вас кто-то расстроил или обидел, расскажите все взрослому.

· Сообщить о негативном контенте (сообщения с угрозами, неприятная информация, нарушающая законы РФ) можно на «горячую линию» фонда содействия развитию сети Интернет «Дружественный рунет»: http://www.friendlyrunet.ru/. 
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Источник:

http://www.saferunet.ru/teenager/news/569/
Режим работы библиотеки:

с 9.00 до 17.00 ч.

выходные дни – суббота,

воскресенье

последняя пятница месяца –

санитарный день

Адрес библиотеки:

613154  г. Слободской

Кировской обл.

ул. Володарского, 3.

тел/факс: (83362) 4-05-39

Электронный адрес:

slobcbs@mail.ru

МКУ «Слободская ЦБС»
Центральная районная библиотека
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